CP-CAM
SEESS

HANDBUCH

DIE KOMPAKTE IP-KAMERA
FUR TURSPRECHANLAGEN

= BAUDISCH



CP-CAM

STEEL

Abbildung 1: CP-CAM

IP-VIDEO-KAMERA MIT EINGEBAUTEM WEB-SERVER

Vandalismusschutz

Nachtsichtfunktion mit IR-Strahler

VGA-Bildqualitat

Videobildlbertragung parallel zu einer Gesprachsverbindung
Integrierter Netzwerksschutz

Historie
VERSION DATUM ANDERUNG
4.0 31.03.2014 M. Schmidt Uberarbeitung, Webinterface V2
5.0 04.11.2016 N. Miiller Uberarbeitung Layout, Redaktionelle Uberarbeitung
5.1 10.05.2017 N. Muller Uberarbeitung

Freigabe letzte Version

DATUM BEREICH UNTERSCHRIFT
gepruft 11.05.2017 M. May DEV MY
geprift PF
geprift VT
geprift Kunde
gesehen FE
freigegeben GL

E BA U D | S C H Dokumentenversion: Software Versionen: 2 / 5 1

20170109MN_HB_DE_CP_CAM V5.0

STATUS



CP-CAM

STEEL

1. Allgemeine Informationen 5
1.1. Uber dieses Handbuch... 5
1.2. KONEAKEAALEN ...ttt ettt s b bbb bbbt ess st ebesassebebessasesesasens 6
1.3. Symbole und Hervorhebungen 7
1.4. Sicherheitshinweise......... 7
1.5. Lieferumfang.........cc......... 9
1.6. FIIINIWAIE .ttt et e e ettt e et e e e b et et et e s et ese e b e st e s astesastesessasasanassansasastesensasansanessaneas 9
1.7. Softwarehistorie.............. 9
1.8. Richtlinien und Normen. 11
1.9. Entsorgungshinweise ..... 12
2. Produktbeschreibung 13
2.1. ALIZEIMEIN ...ttt ettt sttt a b et s b et et e s b et ese st e bebass st et ebesssbebebessesebesessssesesassasesesas 13
2.2, SYSEEMUDEIDIICK .ttt ettt be bbb ssebessebensesensesensesnasens 14
2.3. 2 1 4= 1 ] K= o [T 15
24, Optionales Zubehér........ 16
3. Anschluss / Inbetriebnahme 18
3.1. ANSCRIUSS CP-CAM.....ooieeeteteeteete ettt ettt s bbb s bbb s st b ss bt ebass b bebessssebebessssesebassassesas 18
3.2, Service-PC vorbereiten.. 19
3.2.1. IP-Adresse des Service-PC's 19
3.3. Quick Start Konfiguration 20
3.3.1. IP-Adresse einrichten..... 20
3.3.2. Videostream abrufen...... 20
4. Bedienung und Konfiguration Webinterface V2 21
4.1. Konfigurationsmend starten..................... 21
4.2. Konfiguration................... 22
4.2.1. ALIZEIMEIN ...ttt ettt ettt s bbb s et et e b e st et ese st e bebass st et ebesssbebebessesebesessasebesassasesesas 22
4.2.2. Bildeinstellungen............. 23
4.2.3. 21T 11w OSSR 25
424, [/ POILES .ttt ettt b e ettt a bt s bt be st e b et e st et e b eas bt ebess bt ebess bt ebessatebebessaseteras 26
4.2.5. EFWEITEIT .ttt ettt e e a e et e e b e e e s et ese e ese b enesbensesentesentenetanes 27
4.3. BIlANZEIZE ..ttt ettt ettt b e bbb bbb bbbt et eas bt ebeseasebebeseanebetas 30
4.4, Erweiterte Konfiguration und Updates .. 30
44.1. AU T =) oYY I OO OO 30
4.4.2. Aufspielen eines Firmware Image............ 31
oy N - T=Y Yol o [T o 1U o =PRSS 31
4.4.2.2. Einzelschritte mMit BilderN ... e e e e e e e et e e e e e e e araae e e e e e e eas 32
4.5, Konfigurationsdateien.... 34
45.1. ALIZEIMEIN ...ttt ettt e bbbt st et e st et e s e st et e b ass st bebesssbebebessesebebessasebebasensesesas 34
4.5.2. SYSEEIMLINT ettt ettt sttt et et et e ebeebe b e b e b e ebeebe b ebabaebesbeebeebeebaebeebeebeebeebeeseebeeseereereene 34
4.5.3. TEMPIAtE HTML-DAtEIEN ...ttt et ebe bbb ess bt eb e s eseebessesessesensesensen 35
e T R A\ 1T~ o' T 1o USSR 35
4.5.3.2. Kamerabild(er) auf einem Snom Telefon anzeigen 1assen .........ccccccveeeeeciieeeccieee e, 35
4.6. Schnittstellen und Protokolle 36
= BAUDISCH DS e e 3/51

INHALT



STEEL

4.6.1. EINZEINE JPG DAt ettt s e s e s s s e s s e s s e s sessessessessessessessessessessessessesseas 36
4.6.3. ST 1 T 1= | 5 SR 37
4.6.6. IP-Adresse zuriicksetzen 39
4.7. MV B S C N INEIT e e e e e e e e e e e e e e e eeseaseaseaseasessessessessessessessessessessessessessessessssseesesssssssseaneas 21
4.7.1. Funktionsbeschreibung 41
4.7.2. Konfigurationsdaten (Defaultwerte) 42
47.3. Ausgaben im Web-Interface 42
5. Geritebeschreibung 43
5.1. Technische Daten aller Bauformen.... 43
5.2. ANSCIUSSE .ttt ettt et s st ae s s e s b e s sesaessesaessessessessessessessessessessessesaessesseas 43
5.3. Technische Zeichnungen 45
5.3.1. CP-CAM Steel............. 45
5.3.2. CP-CAM Pin / Door... 46
5.3.3. CP-CAM im Gehause fur Paneleinbau IP65 47
5.3.4. CP-CAM fur Siedle Vario Gehause..... 48
5.4, Konformitatserklarung 49
6. Abbildungsverzeichnis 50
7. Notiz 51
= BAUDISCH R e o e 4/51

INHALT



CP-CAM

STEEL

HINWEIS

Wir danken Ihnen, dass Sie sich fir unsere CP-CAM entschieden haben.

e Lesen Sie sich dieses Handbuch aufmerksam durch, um sich mit der Handhabung und dem
ordnungsgemalen Betrieb des Gerates vertraut zu machen.

e Nicht ordnungsgemafi3e Verwendung kann inkorrekten Betrieb, kurze Lebensdauer und sogar einen
kompletten Ausfall des Produktes zur Folge haben.

e Stellen Sie sicher, dass der Endnutzer des Produktes dieses Handbuch erhélt. Bewahren Sie dieses
Handbuch an einem sicheren Ort solange auf, bis das Produkt entsorgt wird.

e Aus Grinden der besseren Lesbarkeit wird auf die gleichzeitige Verwendung mannlicher und
weiblicher Sprachformen verzichtet. Sdmtliche Personenbezeichnungen gelten gleichwohl fir
beiderlei Geschlecht.

e Der Inhalt dieser Betriebsanleitung wurde mit groBtmoglicher Sorgfalt erstellt und geprift. Dennoch
lassen sich Unrichtigkeiten auf Grund Formatierungs- und Tippfehlern nicht vollstandig vermeiden.
Irrtimer bei technischen Angaben, MaRen und Gewichten, sowie technische Anderungen bleiben
vorbehalten.

e © Alle Rechte vorbehalten. Die Reproduktion, Vervielfiltigung und Ubersetzung dieses Handbuches
ist ohne Zustimmung der Firma Baudisch in keiner Form gestattet.

HINWEIS Dieses Dokument enthilt allgemeine Beschreibungen und Informationen der

technischen Merkmale der CP-CAM, welche im Einzelfall nicht immer verflgbar sein
mussen.

Das Handbuch bietet Ihnen Informationen, um die CP-CAM zu verstehen, installieren,
konfigurieren und es in einem IP-Netzwerk betreiben zu kénnen.

Aufgrund der Komplexitat von IP-Netzwerken, kann dieses Dokument keine vollstdndigen und
detaillierten Informationen fUr einen reibungslosen Betrieb mit generischen Videoclients oder
sonstigen Zusatzkomponenten bieten.

Gewlinschte Leistungsfunktionen missen im Einzelfall mit dem Vertrieb oder Support der
Baudisch Intercom GmbH abgestimmt werden.

HINWEIS Ist an Ihrer CP-CAM ein Merkmal nicht wie beschrieben verfligbar, kann dies

folgende Ursachen haben:

° Sie verwenden eine abweichende Firmware Version als beschrieben - wenden Sie sich bitte
an den Support um eine passende Firmware zu erhalten.

o Sie verwenden eine abweichende Hardware Version als beschrieben - wenden Sie sich
bitte an den Vertrieb um die Mdglichkeit eines Hardwareupgrades zu prifen.

o Sie verwenden ein fur lhren Anwendungsfall nicht geeignetes Tasten-/Funktionsmodul -
wenden Sie sich bitte an den Support.

o Sie verwenden eine Gegenstelle (z. B. VolP-Telefon) oder VolP-Telefonanlage welche nicht
Uber die gewlinschte Funktion verfligt - wenden Sie sich bitte an den jeweiligen Hersteller.
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Kontaktdaten
HERSTELLER VERTRIEB, ERSATZTEILE, REPARATUR UND SUPPORT
Baudisch Electronic GmbH Baudisch Intercom GmbH
Im Gewerbegebiet 19 Im Gewerbegebiet 7 - 9
73116 Waschenbeueren 73116 Waschenbeuren
Germany Germany
KONTAKT HANDBUCHER / FIRMWARE / SUPPORT
Tel: +49 7172 - 92613 - 60 www.baudisch.com/downloads
Fax.  +497172-92613 - 32 E-Mail: support@baudisch.com
E-Mail: sales@baudisch.com
www.baudisch.com
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ERKLARUNG DER VERWENDETEN SYMBOLE UND ICONS:

Dieses Symbol weist auf mogliche Gerate-, Umwelt-/Sachschaden hin.

A GEFAHR

Dieses Symbol weist auf mogliche Personenschaden hin.

SICHERHEITS-
HINWEISE

Dieses Symbol weist auf die zu beachtende Sicherheitsmalnahmen hin.

Dieses Symbol weist auf mogliche Anwendungsfehler und Umsténde hin, die den
ordnungsgemalen Betrieb oder den Funktionsumfang beeintrachtigen kénnen.

HINWEIS

Dieses Symbol gibt Informationen zum besseren Verstandnis der Abldufe.

ol 11

Dieses Symbol weist darauf hin, das visuelle Signal eines Gerates zu beachten.

=

J

Dieses Symbol weist darauf hin, das akustische Signal eines Gerates zu beachten.

Bevor Sie weiterlesen

UnsachgemaBer Umgang kann zu einem lebensgefahrlichen elektrischen Schlag
& ACHTUNG fihren oder das Produkt beschadigen bzw. zerstoren.

. Wir empfehlen die Stromversorgung Uber Power over Ethernet (PoE). Falls erforderlich,
nutzen Sie fUr die Stromversorgung Gber 24 V DC ausschlieSlich ein von Baudisch
Electronic freigegebenes Gleichspannungsnetzteil. Die Verwendung anderer Netzteile
kdnnte das Produkt beschadigen oder zerstoren.

. Vermeiden Sie es Kabel und Leitungen so zu verlegen, dass diese oder die Anschlisse
mechanischem Druck ausgesetzt sind und dadurch beschadigt werden kénnten.

. Sind spannungsfiihrende Kabel oder Leitungen beschadigt, trennen Sie das Produkt von der
Stromzufuhr und wenden Sie sich an lhre Elektrofachkraft oder direkt an Baudisch
Electronic Support.

. Schliezen Sie keine Gerate oder Komponenten an das Produkt an, welche Fernsprech-
Netzspannung (TNV-Stromkreise) fihren! Verwenden Sie ausschlielslich LAN-Ports (SELV-
Stromkreise). Beachten Sie dabei, dass beide Anschliisse 8P8C (RJ45) Steckverbindungen

verwenden.

. Vermeiden Sie elektrische Verbindungen unter Verwendung nicht isolierter, freiliegender
Kontakte, Leiter oder Anschlussklemmen, es sei denn, die freiliegenden Kontakte befinden
sich an Orten mit beschrénktem Zugang.

o] Ein Ort mit beschranktem Zugang ist nur unter Verwendung eines speziellen
Werkzeugs oder SchlUssels bzw. anderen Sicherheitseinrichtungen zuganglich.
Personen, die Zugang zu diesen Orten haben, sind ausdrUcklich Uber die Gefahr eines
elektrischen Schlages zu informieren.
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A GEFAHR Defekte oder beschadigte Anschlussleitungen, sowie Beschadigungen am Gehause

oder der Elektronik, konnen zu einem lebensgefahrlichen elektrischen Schlag fihren.

. Tauschen Sie beschadigte Kabel und Leitungen sofort aus oder lassen Sie diese
austauschen.

. Verwenden Sie ausschlieBlich von Baudisch Electronic geliefertes Zubehor oder Ersatzteile.

. Bei Bedarf lassen Sie Reparaturen unverztglich von |hrer Elektrofachkraft durchfihren oder

wenden Sie sich direkt an Baudisch Electronic.

) Anschllsse und Elektronik dirfen nicht mit spitzen, metallischen oder feuchten
Gegenstanden berthrt werden.

Flussigkeiten, welche in das Gehduse eindringen, kénnen zu einem
A ACHTUNG lebensgefahrlichen elektrischen Schlag fihren oder das Produkt beschadigen bzw.

zerstoren.
. Tauschen Sie beschadigte Dichtungen sofort aus, oder lassen Sie diese austauschen.
. Achten Sie auf einen festen und geraden Sitz aller Komponenten.
. Falls Sie Unterputzkasten einsetzen, achten Sie auf eine rickseitig umlaufende

Acrylabdichtung, so dass keine Feuchtigkeit zwischen Wand / Putz und Unterputzkasten
eindringen kann.

A GEFAHR Uberspannungen kdnnen zu einem lebensgefahrlichen elektrischen Schlag flihren

und das Produkt beschadigen oder zerstoren.

. Vermeiden Sie wihrend eines Gewitters sdmtliche Arbeitsschritte (wie Montage und
Anschluss), da es zu einem Blitzschlag ins 6ffentliche Stromnetz kommen kann.

. Installieren Sie einen Uberspannungsschutz fiir Ethernet und Stromversorgung.

Nicht zugelassene Horer und externe Zusatzlautsprecher, sowie fehlerhafte
A GEFAHR 8 P

Audiokonfigurationen, konnen Gehorschaden verursachen oder die
Sprachverbindung storen.

. Verwenden Sie lediglich Zubehor, welches durch Baudisch Electronic geprift und
freigegeben ist.

o Beginnen Sie bei der Einrichtung des Produktes zundchst mit niedrigen Lautstarkepegeln
und erhdhen diese schrittweise bis zur gewlnschten Lautstarke.

. Ziehen Sie die Befestigungsmuttern an den Frontplatten nicht zu fest an, da dies zu
Verformungen der Frontplatten fihren kann.

. Achten Sie beim Einbau der Sprechstelle in einen Unterputz- / Aufputzkasten darauf, dass
beim Einbau die Elektronik nicht beschadigt und kein Kabel zwischen Sprechstelle und
Riuckwand eingeklemmt wird.

Reinigen Sie die Oberflachen nur mit einem feuchten Tuch und einem geeigneten,
milden Haushaltsreiniger. Verwenden Sie zur Reinigung ausschlieBlich fusselfreie
Ticher und spezielle Edelstahlreinigungsmittel (z. B. Wiirth Edelstahl Pflegespray
saBesto).

HINWEIS

Unsachgemale Montage, Reinigung und Bedienung kénnen das Produkt beschadigen

oder zerstoren.
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. Vermeiden Sie scharfe Reinigungsmittel und Staunasse.
. Touchscreen stets trocken reinigen.
) CP-CAM
o Kurzanleitung
. Die Frontplatte ist nicht im Lieferumfang enthalten und muss separat bestellt werden.

A ACHTUNG D|e CP-CAM hat. bei der Lieferung ab Werk unter Umstanden nicht die aktuellste
Firmware oder die aktuellsten Werkseinstellungen.

Die aktuellste Firmware finden Sie auf unserer Internetseite: http://www.baudisch.com/downloads

DATUM VERSION BESCHREIBUNG / FUNKTIONSERWEITERUNG
e Bugfix:
o Authentifizierung Uber Benutzername und Passwort in den
10.5.2017 5.1 Templates (u. a. "snom.cgi") funktioniert wieder wie vorgesehen.

e Neues Sicherheitsfeature gegen Brute-Force Angriffe implementiert. Punkt
3.10 beschreibt die Funktionen.

e Release nach Beendigung der Tests von V4.9.

e Known Bugs:

19.08.2016 50 0  Authentifizierung Uber Benutzername und Passwort in den
Templates (u. a. "snom.cgi") funktioniert nicht.

Workaround: Templatevariable "lINI_user_Users_viewer;" von Hand
durch Passwort ersetzen (Zugriff Uber FTP).

e Bugfix:
o Die Erkennung eines Ausfalls des Bildsensors unempfindlicher
gemacht (60 s Timeout). Bei Erkennungs eines Ausfalls wird nicht
mehr der Treiber, sondern die ganze Kamera neu gestartet.

e Funktionsanzeige Uber LED auf der Kameraplatine hinzugeftgt.
LED blinkt im Takt 100 ms an / 200 ms aus.

e Watchdogfunktion erweitert:
Bei der Ricksetzung des Watchdogs wird ein zusatzliches Kriterium
benotigt. Dazu wird beim Empfang einer ID-Meldung (Kameraname) eine
21.04.2016 Ruckantwort zur Kamera gesendet. Dadurch wird die Funktion aller
bis 49 Softvyar.eschichter'w geprpft und nicht nur die Funktion der Applikation.
13.07.2016 Dabei gibt es zwei Modi:
0 Internes Echo:
Die Applikation bekommt die Riickmeldung von MAC-Treiber.
Zur Funktionsiiberwachung ist keine externe Software oder kein
externes Gerat erforderlich.
o] Externes Echo:
Die Apllikation bekommt ein Echo von einer externen Software oder
einem externen Gerét.

o  MAC-Treiber filtert eingehende ARP-Anfragen und lasst nur die durch, die
an die eigene IP-Adresse gerichtet sind. Vorher wurden alle an den IP-

Stack weitergeleitet.
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Benutzerpassworter werden in der Datei "user.ini" als MD5-Hash
gespeichert, um die Berechnugszeit zu reduzieren (Ausnahme fir
FTP-Benutzer).
Resource "xphone.cgi" hinzugefigt.
Benutzerebene von "estos.cgi" auf "viewer" gedndert.
Authentifizierung Uber GET-Request um "seed=<>" und "auth=<>"
Variante erweitert.
Anpassung der Watchdogfunktion:
Wird bei aktivem Watchdog, dieser per Webinterface deaktiviert, so wird
die zyklische Ricksetzung bis zum ndchsten Neustart fortgesetzt und eine
Warnmeldung (Hytrace) ausgegeben. Eine vollstandige Deaktivierung kann
nur durch eine Unterbrechung der Stromversorgung erfolgen. Wird nur ein
Neustart durchgefthrt, so fihrt dies zum zyklischen Neustart der Kamera!
Bugfix:
0 In "snom.cgi" wurde "snoma.cgi" statt "snom.cgi" aufgerufen.
0 Wenn der DIP-Schalter auf die Position fur die "Rlcksetzung" der
IP-Adresse gestellt wird, erfolgt eine Ricksetzung des Passwortes flr
23.02.2016 4.8 den Benutzer “admin”, jedoch wurde die Benutzerebene nicht mit
zurlickgesetzt.
0 Bildanzeige im Webinterface funktionierte nicht.
Verhinderung der Léschung des letzten Benutzers mit Adminrechten.
Resource ".ico" hinzugeflgt.
Neue Resource "estos.cgi" hinzugeftgt.
Resourcen "snoma.cgi" und "snomax.cgi" entfernt. Ehemaliger Inhalt von
"snoma.cgi" wurde nach "snom.cgi" verschoben.
07.08.2015 4.7 . .
Resource "videos.cgi" entfernt.
JAVA-Applet fir Videoanzeige entfernt (wird jetzt Uber HTML5-Elemente
realisiert).
26.02.2015 46 quﬁgura‘uon der 'Kamera“uber Datensatz, der als UDP-Paket gesendet
wird (Broadcast) hinzugefiigt.
Bugfix:
o Datenkonsistenzproblem in Webserver behoben.
21.01.2015 4.5 Ricksetzung von Passwort fiir Benutzer "admin”, wenn die Kamera
hochféhrt (DIP-Schalter ist auf die Position fur die "Ricksetzung" der IP-
Adresse gestellt).
Authentifizierung Uber HTTP-GET-Request hinzugeflgt:
"http://<CAM-IP>/<Resource>?user=<Benutzername>&pass=<Passwort>"
10.11.2014 44 "http://<CAM-IP>/<Resource>?login=<Base64 kodierter Benutzer:Passwort String>
Content-Type fur ".svg" ist jetzt "image/svg+xml" statt "unkonwn".
Bugfix:
04.09.2014 43 0 Cgse—SensVuve Auswertung des HTTP-Headers "Authorization
fUhrte zu Problemen.
Resourcen ".svg" und ".htc" hinzugeflgt.
BugFixes:
o Moglicher Buffer Overflow beim Abruf von SYS_Users.
20.01.2014 4.2 o  Speicherleck in der Konfigurationsabhandlung.
Neue Konfigurationsoption: TCP-Port fir Webserver kann jetzt gedndert
werden.
MJPG-Header angepasst.
02.12.2013 4.1 e sepe - . .
Authentifizierung zur Bildanzeige Uber I/O-Port hinzugefigt.
01.10.2013 4.0 Anpassung der Spracheinstellungen fir Webinterface V2.
= BAUDISCH DT e o e 10/ 50
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28.06.2013 3.9 .

BugFix Bildfragmentierung Uber http.

09.03.2013 3.8

MJPG-Start Header auf HTTP1.1 aktualisiert.
Anderung der Spracheinstellung.

30.11.2012 3.7 e BugFix SNOM-Bildanzeige Uber ActionURL.
e BugFix SNOM-Bildanzeige.

26.11.2012 3.6 e Java-Applet ohne HTML-Frame hinzugeflgt (videos.cgi).
e Java-Applet aktualisiert.

22.05.2012 35 e BugFix Snom-Bildanzeige.

01.03.2012 3.4

Laufzeitzahler hinzugefugt (Uptime).
Preset Auswahl fir Kameraeinstellungen hinzugeftgt.

16.03.2011 3.3

Bugfix: Stall Detection war zu empfindlich, auRerdem wurde die Zeit
zwischen Erkennung und Neustart des CAM-Treibers erhoht.

16.03.2011 3.2 e Release V3.1
e Bugfix: PCEDIT-Verarbeitung korrigiert und erweitert.
e DHCP-Fallback-Verhalten verbessert.

16.03.2011 3.1 e Frame-Tracking erweitert.

Snom Ressourcen erweitert, Frame-Stall-Recovery hinzugefigt.
MJPEG-Performance verbessert.

16.03.2011 3.0

Bugfixes: Diverse Speicherzuweisungen korrigiert. Overflow bei Bilddaten
>100 kB im MJPEG abgefangen. Initialisierung des |0-Status fir die LED’s
korrigiert.

Inaktivitats-Timeout fur HTTP-Verbindungen hinzugeflgt, inklusive
Reaktionsoption (Nichts, Close+Abort, nur Abort).

UDP-Statusmeldungen werden jetzt wiederholt (einstellbare Anzahl an
Wiederholungen), damit der Empfang sichergestellt werden kann.

UDP-Remotesteuerung, wie bei SIP-Produkten implementiert.
Fernsteuerung Web-optimiert.
Traceausgaben erweitert (IO-Status, UDP, etc.).

Client-Tracking hinzugeftigt (Anzahl und Liste der verbundenen Clients mit
IP und Port).

Frame-Tracking hinzugefigt (Ovf, Stall, Max. JPG-Gro6RRe).

RICHTLINIEN UND NORMEN

Die CP-CAM ist CE-gepruft und entspricht den folgenden Richtlinien und
Normen:

Richtlinie 2014/30/EU

EMV-Richtlinie.

DIN EN 55011:2011-04

Funkstdérungen industrielle, wissenschaftliche und medizinische Gerate.

DIN EN 55022:2011-12

Einrichtungen der Informationstechnik / Funkstoreigenschaften.

DIN EN 61000-6-2:2011-06

Storfestigkeit fur Industriebereiche.

DIN EN 61000-6-3:2012-11

Storaussendung fir Wohnbereich, Geschafts- und Gewerbebereiche
sowie Kleinbetriebe.

Richtlinie 2011/65/EU

Richtlinie zur Beschrankung der Verwendung bestimmter gefahrlicher
Stoffe in Elektro- & Elektronikgeraten.

DIN EN 50486

Einrichtungen fUr Audio- und Video-Hauskommunikationssysteme.
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ENTSORGUNGSHINWEISE

Bitte entsorgen Sie das Verpackungsmaterial im Sinne des
Umweltschutzes ordnungsgemas.

Die CP-CAM unterliegt der Richtlinie 2002/96/EG.

Danach sind alle Elektro- und Elektronikgerate getrennt vom
allgemeinen Hausmull zu entsorgen.

Die sachgemafe Entsorgung und die getrennte Sammlung von
Altgeraten, sind Voraussetzung fir die Wiederverwendung und das
Recycling gebrauchter Elektro- und Elektronikgeréate.

Ausfihrliche Informationen zur Entsorgung Ihrer Altgerate und
nahegelegener Sammelstellen, erhalten Sie bei Ihrer Stadt- /
Gemeindeverwaltung, lhrem Mllentsorgungsdienst, Ihrem
Fachhandler oder wenden Sie sich an den Hersteller.

|4 &9
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Das IP-Kameramodul CP-CAM von Baudisch ist eine der kompaktesten Lésungen zur Erfassung
hochwertiger Bilder und deren direkter Weitergabe per Ethernet.

Der CMQOS-Sensor, die Linse und ein leistungsfahiger Prozessor mit Netzwerkanschluss sowie eine
PoE-Stromversorgung sind auf einer einzigen Leiterplatte von nur 50 x 47 mm Flache
untergebracht.

Der platzsparende Aufbau ermoglicht vielfaltige Bauformen und Gerateintegrationen, fur die
bisher zwei getrennte Komponenten nétig waren (analoge Kamera und IP-Bildwandler).

Ohne zusatzliche Komponenten kénnen Farbvideos gleichzeitig von mehreren PC’s im Netzwerk
abgerufen werden.

Eingebaute IR-Strahler erlauben den Betrieb bei Nacht. Auch in vélliger Dunkelheit werden
Personen und Objekte vor der Kamera gut beleuchtet, ohne dass diese geblendet werden.

Zum Anschluss muss lediglich ein Netzwerkkabel zugefihrt werden, Uber welches dann auch die
Stromversorgung erfolgt.

Besondere Merkmale sind:

. Flr Konfiguration und Bedienung stellt die Kamera eine Weboberflache zur Verfligung.
Diese kann fur die Sprachen Deutsch, Englisch, Franzdsisch und Italienisch eingestellt
werden.

. Motion-JPG in VGA-Aufldsung (640 x 480 Pixel).

. JAVA-Plugin zur Videodarstellung mit jedem Browser.

o Einzelbildtransfer per HTTP als JPG.

. Gleichzeitiger Zugriff mehrerer PC’s moglich.

. Automatische Schwarz-Weiss / Farbumschaltung.
o IR-Nachtsichtfunktion.

. Stromversorgung per PoE-Endspan oder 24 V DC.
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CP-CAM

STEEL
2.2. Systemuberblick
7333 SIP-Turmodul
Glolclo) MAXI / ECO/PLUS
uiololg) = N
cjoiciof o

Displaymodul 32
[}

Direktwahlmodul 16T  Tastenmodul 1T-4T

Zentralrufmodul

'
'
"
L)
'
'
.

Radarbewegungs-
melder Maxi

LED-Modul

ASB20ut_Relais  Transponderschalter ID6 CP-CAM

LAN-Secure
Adapter IP Network / LAN

IP PBX Mobile Phone VolP Phone CP-CAM Viewer

TouchMe

SIP-
Relaismodul

ASB_8IP

AuRenbereich

Innenbereich

Abbildung 2: Systemiiberblick
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33-1001
33-1121

NAN

CP-CAM

STEEL

VIE / BESCHREIBUNG

CP-CAM-STEEL
Komplettgerat ohne Frontplatte, mit
Gehause, Montagesatz, Patchkabel, IR-
Beleuchtung.

33-0896 (Silber)
33-0896B (Schwarz)

CP-CAM IP65 GEHAUSE

Komplettgerat zur Montage von Innen
hinter eine Fronttafel mit
Schweissbolzen. Fir Ausschnitte mit
65 mm Durchmesser.

33-0879A (Schwarz)
33-0879B (Bernstein)
33-0879D (Dunkelgrau)
33-0879G (Graphitbraun)
33-0879H (WeiR-Hochglanz)
33-0879S (Silber)

33-0879T (Titan)

33-0879W (WeiR)

CP-CAM VARIO GEHAUSE

Komplettgerat im Sanp-In Gehause flr
Siedle Vario Systeme. Farbe des
Infrarotaufsatzes ist Eloxal hell.

= BAUDISCH

Dokumentenversion:
20161104MN_HB_DE_CP_CAM

Software Versionen: 15 / 50

V5.0

PRODUKT



CP-CAM

STEEL

2.4, Optionales Zubehér

ART.-NR. NAME / BESCHREIBUNG

CP-CAM PIN / DOOR

33-1424 ' Komplettgerat mit Alufront und
(CP-CAM Pin) Kunststoffdeckel mit Patchkabel.
33-1424K

Montage von Innen hinter eine eigene
Fronttafel.

(CP-CAM Door)

CP-CAM OEM EINBAUSATZ
Teilesatz fur OEM-L&sungen.

Bestehend aus IP-Kamera, IR-Strahler, IR-
Filterglas und Montageblech.

33-0894

CP-CAM IO-INTERFACE
Modul mit zwei I/O-Ports, zur Verwendung

als Ein- oder Ausgang. Einspeisung 24 V DC
alternativ zur PoE Versorgung.

o Schaltschrankmodul mit zwei I/O-

Ports, die als Eingang oder Ausgang
verwendet werden kénnen.

33-0901

° Alternative Einspeisung von 24 V DC
zur CP-CAM, falls kein PoE Switch zur
Verflgung steht.

. Das Modul selbst ist nicht durch PoE
versorgbar, ein 24 V DC Netzteil ist
erforderlich.

CP-CAM SUPPLY-INTERFACE

Modul zur Einspeisung von 24 V DC
alternativ zur PoE Versorgung.

. Schaltschrankmodul zur alternativen
Einspeisung von 24V DC zur CP-CAM, falls
kein PoE Switch zur Verfligung steht.

. Das Modul selbst ist nicht durch PoE
versorgbar, ein 24 V DC Netzteil ist
erforderlich.

33-0901E
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CP-CAM

STEEL

33-0216

LAN-SECURE ADAPTER

. Schaltet im Sabotagefall die Spannung
und die Netzwerkleitung zum Endgerét ab.
Schaltschrankmodul zur Sperrung der
Spannungsversorgung und LAN-Verbindung
einer AufZensprechstelle im Sabotagefall.

o Das Modul selbst ist nicht durch PoE
versorgbar, ein 24 V DC Netzteil ist
erforderlich.

. Resettaster zum Ricksetzen der
Abschaltung.

Zweipoliger Schaltausgang: 24 V DC und Masse werden im Sabotagefall
abgeschaltet.

Zwei Ruhestromschleifen zum Anschluss von Sabotagekontakten (missen
separat bestellt werden).

33-1381

LAN-SECURE SWITCH

Vier Port PoE Switch. Schaltet im Sabotagefall
die Netzwerkleitung zum Endgerat ab.

. Schaltschrankmodul zur Sperrung der
LAN-Verbindung einer
AuBensprechstelle im Sabotagefall.

Vier PoE Ports 100 MBit, 1 UpLink-Port 100 MBit.

Resettaster und Optokopplereingang zum Ricksetzen der Abschaltung.

Zwei Ruhestromschleifen zum Anschluss von Sabotagekontakten (miissen

separat bestellt werden).

Separates 48 V DC Netzteil erforderlich (Art.-Nr. 33-1419).

33-0217

CP-SWITCH OEM

Switchmodul zum gemeinsamen Betrieb von
CP-CAM und SIP-MAIN OEM an einer
Ethernetleitung bei PoE Versorgung.

. Switch-Baugruppe der SIP-
Sprechstelle Video, zum Einbau in
kundenspezifische Gehause.

. Spannungsversorgung durch PoE
oder Fremdspeisung mit 24 V DC aus
der SIP-MAIN OEM.

10/ 100 MBIt Uplink Gber RJ45 Buchse.

10/ 100 MBIt Port fur SIP-MAIN OEM.

10 / 100 MBit Port fiir CP-CAM.

Optionaler 10 / 100 MBIt Port fir Zusatzanwendungen.
24V DC Ausgang zur Versorgung der CP-CAM.

= BAUDISCH
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3.

3.1.

CP-CAM

STEEL

Anschluss / Inbetriebnahme

Anschluss CP-CAM

IP Network / LAN

PoE-Switch
Endspan

CP-CAM

(CP-CAM) Cutput

CP-CAM SIP-Turmadul

MAXI / PLUS

IP Network / LAN

CP-CAM

24V DC/0.2A

CP-CAM CP-CAM Supply Interface
Alle Varianten auer OEM CP-CAM |X-Interface

Abbildung 3: Anschluss CP-CAM
Anschlussméglichkeit 1 = PoE Switch
. Die CP-CAM (ber ein Ethernetkabel mit dem PoE Switch (Power over Ethernet Switch)
verbinden.
Anschlussmdglichkeit 2 = SIP-Tdrmodul MAXI / PLUS
. Die CP-CAM (ber ein Ethernetkabel mit X2 (Output) eines SIP-Tdrmoduls MAXI / PLUS
verbinden.
Anschlussméglichkeit 3 > CP-CAM Supply- / [O-Interface + externes Netzteil

. Ein Netzteil (24 V DC, 0,2 A gesichert) mit dem CP-CAM Supply - / 10-Interface verbinden.
Das Interface Uber ein Ethernetkabel mit einem Switch verbinden.

. Die CP-CAM Uber ein Ethernetkabel mit dem Supply - / 10O-Interface verbinden.
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CP-CAM

STEEL

3.2. Service-PC vorbereiten

3.2.1. IP-Adresse des Service-PC's
HINWEIS Damit die CP-CAM nach dem Einbau angesprochen werden kann, muss dieser eine
IP-Adresse im Adressbereich ihres Netzwerks zugeteilt werden.

A ACHTUNG Um eine Verbindung mit der CP-CAM herstellen zu kdnnen, ist es notwendig, dass
der verwendete PC oder Laptop voribergehend auf eine IP-Adresse im

Adressbereich der Kamera eingestellt wird.

HINWEIS Die CP-CAM belegt ab Werk die Adresse 192.168.1.220

Um lhren Service-PC vorzubereiten, gehen Sie wie folgt vor:

. IP-Adresse und Adressbereich vom PC oder Laptop voribergehend andern:
o Offnen Sie die Eigenschaften Ihrer LAN-Verbindung.
o Offnen sie die Eigenschaften des Internetprotokolls (TCP / IP).

o Fugen Sie lhrer LAN-Verbindung eine IP-Adresse im Bereich 192.168.1.xxx hinzu.
Beachten Sie dabei die Standard IP-Adresse der CP-CAM.

Erweiterte TCP/IP-Einstellungen

|P-Einstellungen Wumnml W Enveitert |
|P-Ad
EseEn Werbindung herstellen iiber:
IP-Adresse Subnetzmaske L PRT
192.166.036 255.255.255.0 - | B ()10 Lgabi N etwarkiBon |
192168157 265.266.256.0 %
£ I | B Diese Yerbindung verwendet folgende Elemente:
[ Hinzufiigen... ] [ Bearbeiter,.. ] [ Entfamen = NwlLink NetBIDS ke
S NwLink IP=/5F=/MetBl0S-kompatibles Transportprat
Stardardgatenays: = Internetprotokall [TCPAP) =
w
Gateway tetrik Fa | ¥ B
192.168.09 1 = —
Deinstallieren Eigenschaften
Beschreibung
[ Hinzufugen. . ] [ Beartbaten . I [ Entfermen TCP/P, das Standardpratakoll fuir wWaN-Netzwerke, das den
Datenaustausch iber verschiedene, miteinander verbundene
Metzwerke ermoglicht.
Automatische Metrik
Sch :l Symbol bei Yerbindung im Infobereich anzeigen
Benachrichtigen, wenn diese Verbindung eingeschrankte oder
keine Konneklivitat besitzt
Abbrechen Abbrechen

Abbildung 4: TCP / IP-Einstellungen
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Installation von Java auf dem Service-PC

Die Darstellung der Live-Bilder der IP-Kamera auf dem
Web-Browser (z. B. Internet Explorer) wird (ber eine
Java-Applikation realisiert.

Falls bei Ihnen beim Aufruf der IP-Camera nur ein , X" JAVA FUR SIE
anstelle des Live-Bildes erscheint, so missen Sie Java HEUTE NOCH,

installieren. HERUNTERLADEN
Unter http://www.java.com/de/ kdnnen Sie kostenlos :
die aktuellste Version von Java herunterladen.

Genauere Installationsanweisungen finden Sie auf den
Hilfe- und FAQ-Seiten auf Java.com.

I I, e e

Abbildung 5: Javainstallation
3.3. Quick Start Konfiguration
3.3.1. IP-Adresse einrichten

. Offnen Sie das Webinterface der CP-CAM (iber den Webbrowser per IP-Adresse
(Standard-IP-Adresse: 192.168.1.220).

. Wechseln Sie in den Bereich ,Konfiguration“ (Benutzername: admin, Passwort: 1234).
. Geben Sie bei den IP-Einstellungen folgendes ein:

0 Verbindungsart

0 [IP-Adresse

0 Subnetzmaske

o0 Standard Gateway
. Bestatigen Sie lhre Eingaben mit ,Speichern” (die Kamera startet neu).

Videostream abrufen

E_,u
0
N

Folgende Moglichkeiten haben Sie um das Videobild der Kamera direkt abzurufen:

. Um einzelne JPG-Dateien abzurufen verwenden Sie folgende URL:
0 http://benutzer:passwort@Kamera-I1P/jpg/image.jpg
0 z B. http://admin:1234@192.168.1.220/jpg/image.jpg
. Um einen Motion-JPEG Stream abzurufen verwenden Sie folgende URL:
0 http://benutzer:passwort@Kamera-IP/mjpg/video.mjpg
0 z B. http://admin:1234@192.168.1.220/mjpg/video.mjp
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CP-CAM

STEEL

4. Bedienung und Konfiguration Webinterface V2

41. Konfigurationsmenii starten

HINWEIS Keine Sonderzeichen bei der Vergabe des Passwortes verwenden!

Startseite des Webinterfaces durch die Eingabe der vom Werk voreingestellten IP-Adresse
,192.168.1.220" im Web-Browser aufrufen.

@ Ceutsch O English QO Frangais O Italiano

= 104

104

Baudisch
CP Cam Konfiguration

At DEFALIT

Abbildung 6: Startseite Webinterface

Wahlen Sie die gewUnschte Option aus und loggen Sie sich mit dem werkseitig eingestellten
Benutzer ,admin“ und Passwort ,1234 “ ein.
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42, Konfiguration
42.1. Allgemein

ZurL]Ekzcu)m Meni Konfiguration

{3} Allgemein 'E,I’ Bild Einstellungen L Benutzer W) 10 Ports %lf Erweitert

Kamera Name CP-CAM Default

Standardsprache des _o s s s
VWebinterfaces e o S

Deutsch English Frangais [taliano

MNetzverk _o_O_

Manuell DHCP
192.168.10.41

IF Adresse

2552552550
Iaske

192.168.10.1

Gateway

192.168.0.2
DNS

Abbildung 7: Allgemein

Kamera Name

Hier kann der Name der Kamera festgelegt werden, dieser wird als Uberschrift (iber dem
Videofenster angezeigt. Der Name wird auch im Passwortabfragefenster angezeigt.

Standardsprache des Webinterfaces

Hier kann ausgewahlt werden in welcher Sprache das Webinterface standardmaf3ig nach einem
Neustart der CP-CAM angezeigt wird.

Netzwerk

. Manuell / DHCP
Legt fest, ob die Netzwerkeinstellungen manuell eingetragen, oder automatisch
zugewiesen werden sollen.

. IP-Adresse
IP-Adresse, unter welcher die CP-CAM im Netzwerk zu erreichen ist. (Standard-IP ist
192.168.1.220).

. Maske

Hier wird die Netzmaske eingetragen (Standard ist 255.255.255.0).

. Gateway
Hier wird das Gateway (IP-Adresse |hres Routers) eingetragen.
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STEEL

. DNS
Hier wird der DNS-Server eingetragen. IP-Adresse lhres Nameservers (z. B. Ihr Router).

Authentifizierung far _040_
Bildbetrachtung

GERAT NEU STARTEM

Abbildung 8: DNS

Authentifizierung fir Bildbetrachtung

Hier wird festgelegt ob der Benutzer ein Passwort fir die Video- und Bildanzeige bendétigt.
Wenn Sie die CP-CAM neu starten wollen klicken Sie auf ,GERAT NEU STARTEN".

4.2.2. Bildeinstellungen

Atz werd Konfiguration

'E} Allgemein ‘@ Bild Einstellungen l Eenutzer ) VO Forts '%-!-‘;’ Enweitert

Bild-Auflosung _° (M Y i
-/ _/ /
WEA OWGA QO GA Benutzerdefiniart
{540 x 480 (320 ¥ 240) (160  120)
Anzahl Bilder pro Sekunde _° ) )
{Sensor) J A\
15 20 25,

Angezeigte Bilder {Video) _° Fan i ray
/ Nl N
Jedes Jedes 2 Jedes 3. Jedes 4

Abbildung 9: Bildeinstellungen

Bildauflésung
Einstellung der Kameraauflosung.

Anzahl Bilder pro Sekunde

Definiert die Anzahl der Bilder welche der Videosensor pro Sekunde erfasst. Bei VGA max. 15 (20
bei Qualitat 40), bei QVGA/QQVGA max. 25.

Angezeigte Bilder

Gibt an wie viele der erfassten Bilder als Video weitergegeben werden. Es wird dann nur jedes X-
te Bild gesendet.
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Zoom 10
Faktor

Bild-Verschiebung 0 0

H-RIChtUNg [Pixel] YoRichtung [Piel]

Qualitat (JPEG 100 v
Kompression) 10-100

Bilddrehung in Web o
Interface

0 a0° 180° Ef

Abbildung 10: Zoom

Zoom / Einstellung der BildvergroSerung

Das Zoomen ist nur bei einer Auflosung kleiner als VGA (640 x 480) moglich. Der Zoomfaktor
kann dabei nur so grof3 sein, wie der Faktor um den das Bild verringert wurde. Also bei QQVGA
max. 4.0x. Stellt man einen zu grol3en Wert ein wird die Einstellung automatisch wieder auf 1.0x
korrigiert.

Generell gilt
o Auflosung X * Zoom < 640 Pixel
. Auflosung Y * Zoom = 480 Pixel

Verschiebung in X- / Y-Richtung

Es ist moglich den Bildausschnitt zu verschieben, allerdings nur bei Auflosungen < VGA. Mdchte
man einen bestimmten Ausschnitt des Bildes angezeigt haben, kann man den anzuzeigenden
Ausschnitt soweit in X- und Y-Richtung verschieben bis das gewiinschte Bild sichtbar ist.
Fehlerhafte Werte werden automatisch korrigiert!

Beispiel: Bei einer Auflosung von 320 x 240 Pixel und 2 x Zoom, soll die Mitte des Bildes angezeigt
werden, dazu muss das Bild um 160 Pixel in X-Richtung und 120 Pixel in Y-Richtung verschoben
werden.

Qualitat (JPEG-Kompression)

Wenn die Netzwerkbandbreite nicht ausreicht z. B. bei zu vielen Nutzern, sollte hier nur eine
geringere Qualitat gewahlt werden.

Bilddrehung in Web-Interface

Die CP-CAM ist in der Lage das angezeigte Bild in 90° Schritten zu drehen, so ist die Einbaulage
der CP-CAM frei wahlbar. Die Drehung gilt nur flr die Anzeige im Webinterface. Die Bilder, die
direkt Uber http://<Kamera-IP>/jpg/image.jpg , und der Motion-JPEG Stream, der Uber
http://<Kamera-IP>/mjpg/video.mjpg abgerufen werden kdnnen, sind immer in Originallage. Die
Clientsoftware muss die Bilddrehung Ubernehmen.
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42.3. Benutzer

Hier kann bestimmt werden ob ein Benutzer gedndert, hinzugefligt oder geldscht werden soll. Soll
ein bestehender Benutzer gedndert oder geldscht werden, wird dieser hier ausgewdhilt.

ZurUEKz?m Mend Konfiguration

ﬂ- Allgernein ‘E‘j Bild Einstellungen L Benutzer W) VO Ports '%-!,i’ Enweitert

—0—O0—O

andern hinzufigen ltschen

Benutzer _o_( }_

admir (&) viewer (2]
£ =) )
Zugangsebene (7 o, @, °_
Keing iewer (2 Fermsteusring Werwalturg
Berechtigung () ) Admins (8)
MNeues Passwort _D_
Abbildung 11: Benutzer
Benutzer
Ist ein neuer Benutzer angelegt, wird er in diesem Feld angezeigt.
/\ ACHTUNG Keine Umlaute und Sonderzeichen verwenden.
Zugangsebene
Auswahl der Berechtigung, die ein Benutzer haben soll.
. Keine Berechtigung (0): Benutzer ist deaktiviert.
. Viewer (2): Benutzer hat Zugang zu Einzelbild- und Videoanzeige sowie zur Kamera-ID.
. Fernsteuerung (4): Benutzer hat zusatzlich Zugang zur Fernsteuerung.
. Verwaltung / Admins (8): Benutzer hat uneingeschrankten Zugang.
Neues Passwort
Passwort eingeben / Passwort bestatigen.
[= BAUDISCH D b o caM Spee Verstner 25/ 50
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CP-CAM

STEEL

I/O Ports

s e Konfiguration

'E} Allgermein 'E? Eild Einstellungen 1 Benutzer ‘)) 1fO Ports '%c!af Enrweitert

110 Port 1 Pegel HIGH (24V) Zustand AUS

—0—0—0
A

Aus Einschaltzeit
[Sekunden]

Authentifizierung fr _o_o_
Bildzuariff Gber YO Port

{InpLt) Aus An

/O Port 2 Pegel HIGH (24V) Zustand: AUS

—@—0—0
An

Aus Einschaltzeit
[Sekunden]

Abbildung 12: I/O Ports

HINWEIS Die CP-CAM kann in Verbindung mit einem 10-Interface (Art.-Nr. 33-0901) zwei

Optokoppler-Eingdnge oder zwei Relais-Ausgange zur Verfligung stellen.

I/O Port 1
Zeigt den Zustand des ersten I/O Einganges

Aus
Ausgang immer aus.

An
Ausgang dauerhaft eingeschaltet.

Einschaltzeit
Hier kann der Ausgang flr eine festgelegte Zeit eingeschaltet werden.

Authentifizierung fur Bildzugriff Gber |/O-Port (Input)

Ist diese Option aktiv, ist der Bildzugriff gesperrt, solange der 10-Port nicht geschaltet ist. Die
Ansteuerung kann z. B. durch das SIP-TUrmodul im Gesprachszustand erfolgen.

I/O Port 2
Zeigt den Zustand des zweiten 1/O Einganges.

Aus
Ausgang immer aus.

An
Ausgang dauerhaft eingeschaltet.

Einschaltzeit
Hier kann der Ausgang flr eine festgelegte Zeit eingeschaltet werden.
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4.25. Erweitert
o . .
Zutekcam ent Konfiguration
ﬁ Allgemein ’E] Bild Einstellungen l Benutzer ) VO Ports ':‘l‘i’ Erweitert
Kamera
IR Beleuchtungsst () —
eleuchtungssteuerung _O ) ° O
Permanent Aus Permanent An Automatik Steuerung tber
l1a]
Optionen - IR _o ) —
Automatikbetrieb o O
Uhersteuerung Ubersteuerung 1 Ubersteuerung 2
durch [0 aus (I An == IR An) (10 An == IR
Aus)
Optionen - IR Steuerung _°_O
Uber /O
Morrnal (K0 An - Irvertiert (/0 An
= R An) -= IR Aus)
Umschaltschwells IR 720
it Momentan gemessener Shutter-wert: 62
Hysterese (Verzogerung IR 10
I Standard 10
Einschaltverzdgerung 0
Sekunden
Ausschaltverzagerning 10
Sekunden
Abbildung 13: Erweiterte Konfiguration
IR-Beleuchtungssteuerung
Hier kann der Modus der IR-Beleuchtung gewdahlt werden.
Permanent Aus: IR-Beleuchtung dauerhaft aus.
Permanent An: IR-Beleuchtung dauerhaft eingeschaltet.
Automatik: Die Kamera misst die Helligkeit und schaltet die Beleuchtung bei Bedarf automatisch
Zu.
Steuerung Gber 1/O: IR-Beleuchtung wird Gber den 2. I/O-Port gesteuert.
Optionen / IR-Automatikbetrieb
Legt fest, dass die IR-Beleuchtung (trotz Automatikbetrieb) Uber den 2. I/O-Port (ibersteuert
werden kann.
Ubersteuerung durch 1/0 aus: es gibt keine Reaktion, wenn 1/O-Port geschaltet wird.
Ubersteuerung 1: Ist der I/O-Port AN, so schaltet die IR-Beleuchtung zwangsweise ein.
Ubersteuerung 2: Ist der I/O-Port AN, so schaltet die IR-Beleuchtung zwangsweise aus.
Dok t ion: Soft Versi :
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Optionen / Steuerung Uber 1/O
Legt fest ob die IR-Steuerung Uber den 1/O-Port normal oder invertiert erfolgen soll.

Umschaltschwelle IR (Shutter)
Festlegung der Umschaltschwelle (Shutter - Lichtintensitat).

Hysterese (Verzégerung IR an / aus)
Hysterese flir Umschaltschwelle. Schaltschwelle An = Umschaltschwelle + Hysterese.
Schaltschwelle Aus = Umschaltschwelle - Hysterese.

Einschaltverzdégerung
Wartezeit nach Uberschreiten der Schaltschwelle An, bis die Umschaltung erfolgt.

Ausschaltverzégerung
Wartezeit nach Unterschreiten der Schaltschwelle Aus, bis die Abschaltung erfolgt.

S/W-Modus bei Nachtsicht
Gibt an, ob im Nachtsichtbetrieb auf Schwarz- / Weil3-Betrieb umgeschaltet werden soll.

Ports

HTTP 30

Standard 80

Hilfsprogramme 4000
Standard 4000

UDP - Automat. Erkennung 4005

Standard 4005

UDP - Statusmeldungen 5000

Standard 5000

Abbildung 14: Ports

HTTP
TCP-Port flr den Zugriff auf das Webinterface und den Kamerastream.

Hilfsprogramme
UDP-Port fir Hilfsprogramme (z. B. Update-Tool).

UDP-Automatische Erkennung
UDP-Port fir die automatische Erkennung einer Kamera im Netzwerk durch spezielle Software.

UDP-Statusmeldungen
UDP-Port fur Statusmeldungen.
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System
FTP-Zugang o
An Aus
Viyatchdog °
Als An

Zugelassene Hilfsprogramme - - - -

Load Flash Trace Man

Automat. Erkennung

Antwort auf Karneranarnen
Broadcast zyklisch senden

UDP Statusmeldungen o

Als Meldung nach Zyklische
Zustands- Meldung alle
anderung Sekunden

Ethernet Modus o

fe 10 100 o0 ool
Abbildung 15: System
FTP-Zugang
Hier kann man den FTP-Zugriff auf die Daten der CP-CAM einschalten.

Watchdog
Tritt ein interner Fehler in der CP-CAM auf, wird automatisch ein Systemneustart ausgelost.

Zugelassene Hilfsprogramme
Legt fest welche Hilfsprogramme auf die CP-CAM zugreifen durfen.

Automatische Erkennung

Wenn man mehrere Kameras Uber das Netzwerk automatisch erkennen lassen médchte, muss die
automatische Erkennung eingeschaltet sein. Allerdings sollte diese nach dem Einrichten eines
Systems abgeschaltet werden, besonders in Netzwerken, in denen viele Broadcasts versendet
werden.

UDP-Statusmeldungen
Einstellungen fr Statusmeldungen

Aus: Die Kamera sendet keine Statusmeldungen.

Meldung nach Zustandsanderung: Bei jeder Zustandsdnderung wird eine Meldung gesendet. (I/O-,
Kameratreiber und LED-Zustand).

Zyklische Meldung: Hier wird eine zusatzliche Meldung nach Ablauf eines Zeitintervalls gesendet,
auch wenn es keine Zustandsanderung gegeben hat.

Zieladresse UDP-Status

IP-Adresse des Ziel-PC’s, welcher die Statusmeldungen erhalten soll. Soll die Meldung an alle sich
im Netzwerk befindlichen PC’s gehen. (Verwenden Sie folgende IP-Adresse: 255.255.255.255).
Ethernet Modus

Hier sollte immer Standardeinstellung ,auto” eingestellt werden. Die anderen Einstellungen sind
nur von Netzwerkexperten, im Falle von Problemen mit der Automatik, vorzunehmen.
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Bildanzeige

Dient dazu, sich einzelne Bilder der Kamera anzeigen zu lassen.

[e]
Zurlick zum Mend

Abbildung 16: Bildanzeige

Durch einen Klick auf das Kreissysmbol, wird das Bild im Webinterface gedreht.
Erweiterte Konfiguration und Updates

Zugriff per FTP

Die CP-CAM verflgt tber einen Flash-Speicher auf dem sich die Konfigurationsdaten und

Backg.roundbllder zur Darstellung im Webbrowser K
und die FTP-Account-Daten befinden.
Titel [CP-cam
Um diese Daten zu andern und individuell Servemamel:Por]: [132168.0.180
anzupassen, bendtigen Sie einen FTP-Client (z. B. Anonyme Yerbindung [e-Mail-Adresse als Passwart) |
den Total Commander). Damit lassen sich einzelne Benutzemame:  |admin
Dateien anpassen oder sichern. Passwort: [
‘Warhung: Das Speichern des Passworts ist ein Sichetheitsrisikol
Um eine FTP-Verbindung herstellen zu kénnen, Entfemtes Verz: |
muUssen folgende Parameter eingegeben werden: LokalesVerz: | >_>|
. . Sends Befehle:
. Die Netzwerk-IP-Adresse: (Standard ist ;B" . :At m— =
erver-Typ: utomatische Erkennung i
1921681220) [~ Benutze Firewall-Server [Proxy]
. . PN I!Jeqe:'u definieren j Anderr
. Der Benutzername: (Standard ist ,admin®). = — —I_B'mﬂ
. Das Passwort: (Standard ist ,1234"). 0K | asbrechen | Hile |

Abbildung 17: FTP-Zugriff

HINWEIS Die CP-CAM kann nicht ohne weiteres durch einen Hardware-Reset zurlickgesetzt

werden.
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& ACHTUNG Notieren S|¢ 5|c.h deshalb zur $|cherhe|t eventuell gednderte Zugangsdaten und
bewahren Sie diese an einen sicheren Ort auf.

i[-l]-] | ftp://192.168.0.180 X[z

Nach erfolgreichem Verbindungsaufbau, wird die
| Erw. Grosse | Datum

<DIR> 00.00.1980 DO0:00 ----
<DIR> 01.01.1980 20:00 -

(T3 [ramdisk] <DIR>  01.01.1980 20:00 -

Verzeichnisstruktur und die Dateien des
Hauptverzeichnisses der CP-CAM angezeigt:

Abbildung 18: FTP-Zugriff

Aus technischen Griinden sollte es wahrend und ca. eine Minute nach einer

& ACHTUNG Uberspielung von Daten auf die CP-CAM, zu keiner Unterbrechung der
Stromversorgung und der Ubertragungsverbindung kommen. Bei Missachtung kann
es zu einer fehlerhaften Ubertragung und Verarbeitung der Daten kommen, was
dann zu einer Funktionsstdrung der CP-CAM fUhren kann.

Die Ubertragung von Firmware-Images ersetzt das komplette Dateisystem auf der Kamera.
Dadurch werden alle Dateien auf einen einheitlichen Stand gebracht und auch ein eventuelles
widersprichliches Dateisystem korrigiert.

Allerdings werden dabei auch alle auf dem Dateisystem gespeicherten Benutzereinstellungen
Uberschrieben, das System hat danach wieder die Werte des Lieferzustandes. Ausgenommen
davon sind nur die Netzwerkeinstellungen!

FUr das Laden des Images wird eine ausfiihrbare Programmdatei bereitgestellt (z. B.
,CP_CAM Update Baudisch V34.exe"). Damit Sie nicht die IP-Adresse auf eine der beiden
Standardadressen (192.168.0.180 oder 10.10.10.10) umstellen mussen, legen Sie eine
VerknUpfung auf diese Datei an.

Andern Sie danach in den Eigenschaften das Ziel ab, indem Sie die aktuelle IP-Adresse der Kamera
an die Zeile mit dem Ziel hinten anfligen (durch ein Leerzeichen vom Rest getrennt).

Wenn Sie dann das Programm Uber die VerknUpfung aufrufen, wird die hinzugeflgte IP-Adresse
im MenU zur Auswahl angeboten.

Zur Aktualisierung wird dann zuerst der Bootloader aktualisiert und dann das Flash-Image
geschrieben.

Nach dem Ausfuhren des jeweiligen Schrittes, missen Sie jeweils 30 Sekunden
HINWEIS - J

warten, bevor Sie den nachsten Schritt ausfiihren bzw. die Kamera stromlos machen
oder normal verwenden.
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VerknUpfung erstellen
x| Mame -~ e
£ 1,33
Y — -
= Offnen — el J
Decompile with QuickBFC _X [ame) - Shefia|| T
N - te_Baudisch_v34.exe 1.323KE  Anwendung
Ausfibren als, .. — = Eaudiad 1KB Merknipfung
7-Zip 3 Offnen
N MetWare-Kopie... @5 Tortoisesin '
~ i ~ Decompile with QuickBFC
ﬁTUrtU'SESVN b Ausfiihren als. ..
7-Zi 3
& winterge i
g N MetWare-Kopie...
Senden an 3
| & WinMerge
Ausschreiden = [ — 5
Kopieren
Ausschneiden
Kiopigren
Léschen Verkniipfung erstellen
Umbenennen Léischen
Umbenennen
Eigenschaften

Abbildung 19: Verknipfung erstellen
IP-Adresse hinzufligen (hier: 192.168.0.233)

Eigenschaften von CP_CAM_Update_B ed |

Laypout | Farben | K.ompatibilitat | Metw ane-ergsion |

Allgemein Yerkniipfung | Optionen | 5 chriftart
E CP_Cak_Update Baudizch V34 exe
Zieltyp: Anwendung
Zielort: updateD oku CP_CAM_Update_Baudisch_¥34.exe
Ziel: IM_U pdate_Baudizch 34 .exe 192.168.0.233

o CP-CAM Flash Update ~ System Tools
Ausfiihren in: IC: WTempiupdateD oku
T asterkombination; IKeine {1> Bootloader Update
(2> Flash Image Update
Ausfihren: | Normales Fenster x| <¥> Exit
Fommentar: ||
Auzwahl?
Ziel suchen... | Anderes Symbaol... Erweitert... |

Abbildung 20: IP-Adresse hinzufiigen
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Bootloader aktualisieren

CP-CAM Flash Update ~ System Tools IP Adresse

¢1> Bootloader Update 132135233;&3@
2> Flazh Image Update 192 _16B.A.233

8> Exit Back| to Main Menu

Auswahl? Auswahl?

Connecting to target 192.168.8.233 on port 48868.._.0K.

..Read file C:~DOKUME™1-S51EGELE~LOKALE™1~ANWEND"1~EBOOT _HEX <&5536 bytes).
Uploading inte RAM buffer

Total of 65536 bhytes uploaded.

File transfer consistency check....0K.

Updating flazh memory....0K.

Flazh memory update successful.

Driicken Sie eine heliehige Taste . . .

Abbildung 21: Bootloader aktualisieren

HINWEIS Hier dann 30 Sekunden warten!

Flash Image aktualisieren
CP-CAM Flash Update ~ System Tools IP Adresse

1> Bontlnader llndate ig?iéﬁgéeiéﬂﬂ

2> Flash Image Update 192 168 .A.233
x> Exit Back to Main Menu

Auswahl? Auswahl?

Connecting to target 192_.168.8.233 on port 4008. . 0K.
-Read file C:»DOKUME™1i>~S8IEGELE“~LOKALE™1~ANWEND™1i~FILESYS_BIN (1848576 hytes).
Uploading into RAM bhuffer

Total of 1848576 hytes uploaded.

File transfer consistency check....0K.
Updating flash memory

Flazsh memory update successful.

Driicken Sie eine heliebige Taste

Abbildung 22: Flash Image aktualisieren
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HINWEIS Hier dann 30 Sekunden warten!

A ACHTUNG Diese Einstellungen sind nur von fachkundigen Personen durchzufiihren, falsche
Einstellungen kénnen dazu flhren, dass die Kamera nicht mehr funktioniert.

Im Ordner ,/flash/config" (erreichbar Uber eine FTP-Verbindung), befinden sich die Dateien
Juser.ni“ und ,system.ini®, in welchen folgende Einstellungen gespeichert sind:

user.ini In dieser Datei sind die User, ihre Passworter und Zugangsrechte gespeichert.
system.ini Hier sind die Systemeinstellungen gespeichert.
[Global]

#Name der Kamera zur Identifizierung [max. 18 Zeichen!]

'Name=CP-CAM Default

#Preset fir Kameraeinstellungen

Preset=0

#FTP Zugangssteuerung - O = disabled / 1 = enabled

Ftp=1

#Resourceszugriff (Bild, Video, Axis ID) 1 = restricted / O = offen
AccessRestricted=1

#Bilddrehung im Webinterface (Applet/Flash-Plugin) O / 90 / 180 / 270
JavaRotation=0

#Teilerfaktor fur FPS bei Video-Stream

VideoDivFPS=1

#Hardwarewatchdog O=deaktiviert / 1=aktiviert

# ACHTUNG! Nach Anderung von 1 -> O POR durch Spannungsunterbrechung durchfiihren !!!!
Watchdog=0

#Kamera ID fUr Axis Protokoll [max. 64 Zeichen!]
AxisID=CP-CAM200801

#Zwangstrennung nach Ubertragung der Einzelbilddaten
SinglePictureConnectionCut=0

#Debugmaske (Negativmaske, da am Anfang immer alle Bits gesetzt sind)
DebugMask=0x00000330

#Timestamp in Trace ausgeben (1=ja/O=nein)

LogTimestamp=1

[Tools]

#Freigabebits flr die Tools 15 = alle

SystemTools=15

#Port flr die Detektierung der Kamera

DiscoveryPort=4005

#Reaktion fur Discovery O = keine / 1 = Broadcast receive enable
DiscoveryAction=0

[Httpd]

#Timeout flr eine HTTP-Verbindung (TCP) [Sekunden]
Clientlnactivity Timeout=30
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#Reaktion auf Timeout (O=Keine, 1=Erst Close und dann Abort senden, 2= Nur Abort senden)
ClientlnactivityReact=1

[Lighting]

#Ausléseschwelle (Shutter Wert)

Threshold=420

#Hysterese

Hysterese=10

#Verzégerung der Umschaltung nach Uberschreiten der Schwelle [Sekunden] + 2-4 Sekunden (interne
Regelung!)

DelayTimeOn=0

DelayTimeOff=10

#Schwarz/Weifs-Modus, wenn LEDs leuchten O=nein / 1=ja
BwMode=1

[StatusMessages]

#Zielport fiir die Statusmeldungen

StatusPort=5000

#Ziel IP fiir Statusmeldungen
StatuslP=255.255.255.255

#Statusmeldungen O=aus / 1=Meldung bei Anderung / 2=Meldung Zyklisch
StatusEnabled=0

#Zeitintervall flir zyklischen Status [Sekunden]
CycleTime=10

#Kameraname per UDP versenden

SendCamName=0

#Zeitintervall flir zyklisches Senden des Kameranamens
SendCamCycleTIme=9

#Anzahl Wiederholungen eines UDP-Statuspaketes [0..9]
UdpStatusTxRepeate=2

[RemoteCMD]

#Authentifizierungscode flir Remote Kommando [0..9;*:#] und max. 4 Stellen!
RemAuthCode=1234

|u

Alle Dateien mit der Endung ,.thtml“ sind Templates flr die Ausgabe spezieler Webseiten, die
dynamische Daten enthalten. In diesen Dateien befinden sich Variablen, die im Webserver durch
ihre aktuellen Werte ersetzt werden und beim Senden zur Anderung von Einstellungen oder
Aktionen flhren.

Zur Anzeige eines Einzelbildstroms auf einem SNOM 820 Telefon, missen mehrere Einstellungen
vorgenommen werden. Dabei gibt es die Moglichkeit mit oder ohne Authentifizierung zu Arbeiten.

Die Dateien befinden sich unter: ,/flash/htdocs/language/<Sprachversion>/“. Aktuell gibt es die
Sprachversionen Deutsch (de), Englisch (en), Franzosisch (fr) und Italienisch (it).

st die Authentifizierung deaktiviert, dann sind keine Anderungen vorzunehmen (siehe
Originalzustand):
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<?xm] version="1.0" encoding="UTF-8"7?>
<snomIPPhoneImageFriles

<Location<=00<Location=:

<Locationy=00<Locationy:

<url=http: /1 SyYsS_IPADDRESS; /jpg/image. jpg< /urls=

<fetch mil="200"=http:/ /! S¥S_IPADDRESS; /snom. cgi</Tetch>
</snomIPPhoneImageriles

Wenn die Authentifizierung aktiviert wurde, dann muss die ,snom.thtml“ Datei der aktiven
Sprachversion, wie folgt angepasst werden:

<?xml wersion="1.0" encoding="UTF-8"7>

<snomIPFPhoneImageFiles

<Location=00<Location=:

<Locationy>00<Locationys

zurl=http: /A iewer 1 1234@1 SyS_IPADDRESS, SJpg/image. jpg</urls=

<fetch mi1=“2DD”>htt$:ffviewer:1234@!SYS_IPADDRESS;ISﬂDm.cgi<ffetch>
</snomIFPPhoneImagerylex

HINWEIS Im obigen Beispiel wird flr den Benutzer ,viewer“ das Passwort ,1234" verwendet.

Der verwendete Benutzer, muss mindestens ,Viewer‘-Rechte (2) besitzen!

Uber die URL http://<Kamera-IP>/jpg/image.jpg kann eine einzelne JPG-Datei mit dem aktuellen
Bild abgerufen werden. Diese Schnittstelle ist kompatibel zu AXIS VAPIX.

Als Antwort auf die Anfrage erhélt man:

HTTP/1.1 200 OK\r\n

Content-Type: image/jpeg\r\n
Content-Length: <image size in Bytes>\r\n
\r\n

<JPEG image data>\r\n

Fur die Anforderung wird mindestens die Berechtigungsstufe “Viewer(2)” benétigt, falls der
Zugang Uber die Konfiguration eingeschrankt wurde.

HINWEIS Diese Schnittstelle eignet sich nur bedingt zur Anzeige eines ,Einzelbildstromes®, da

4.6.2.

der Verbindungsaufbau ca. zwei Sekunden benétigt. Es gibt in der Datei system.ini
einen Konfigurationsparameter, der zwischen HTTP1.0- und HTTP1.1-Verhalten
umschaltet. Zur Optimierung der Bildwiedergabe bei HTTP1.0-Clients (z. B. PHP),
muss der Parameter ,SinglePictureConnectionCut", auf 1 stehen. Fir HTTP1.1-
Clients, muss er auf O stehen!

Motion-JPEG-Stream

Uber die URL http://<Kamera-IP>/mjpg/video.mjpg kann ein Motion-JPEG-Stream abgerufen
werden. Diese Schnittstelle ist fast vollstandig kompatibel zu AXIS VAPIX. Der Start-Header wurde
ein wenig erweitert und die Definition des Boundary ist nicht wie bei AXIS “- -myboundary”,
sondern nur “myboundary”.
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Start-Header:
"HTTP/1.0 200 OK\r\n"

"Connection: close\r\n"
"Server: CP-CAM\r\n"

"Cache-Control: no-store, no-cache, must-revalidate, pre-check=0, post-check=0,
max-age=0\r\n"

"Pragma: no-cache\r\n"
"Expires: Mon, 3 Jan 2000 12:34:56 GMT\r\n"

"Content-Type: multipart/x-mixed-replace; boundary=myboundary\r\n"

Content-Type: image/jpeg\r\n
Content-Length: <image size in Bytes>\r\n
\r\n

<JPEG image data>\r\n

Zwischen-Header des Streams mit den Bilddaten:

HINWEIS Fir die Anforderung wird mindestens die Berechtigungsstufe “Viewer(2)” benétigt,
falls der Zugang tber die Konfiguration eingeschrankt wurde.

HINWEIS Der Verbindungsaufbau dauert ca. zwei Sekunden. Dies hat Auswirkungen auf
Clients, die eine Verbindung kurzzeitig unterbrechen. Dadurch kann es zu kurzen
Aussetzer im Videostream von ca. zwei Sekunden kommen!

Uber die URL http://<Kamera-IP>/axis-gi/view/param.cgi?action=list&group=Brand.ProdFullName
kann ein Kamera ID-String abgerufen werden.

Als Antwort auf die Anfrage erhalt man
HTTP/1.0 200 OK\r\n

Content-Type: text/plain\n

\n
Brand.ProdFullName=CP-CAM200801\n

4.6.4. Statusmeldungen
Die Statusmeldungen bestehen aus Datenpaketen, die immer 32 Zeichen (Byte) enthalten.

Der grundlegende Aufbau ist wie folgt:

<Sequenznummer>#<Status>@<Parameterbytes><Prifsumme>
Felder im printf-Format:

<%02X>#<%02X>@<%245><%02X>
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Die Sequenznummer wird nach jedem gesendeten Paket um eins erhdht. Nach dem Paket mit der
Sequenznummer 255 beginnt diese wieder bei null. Nach einem POR (Power On Reset) beginnt
die Sequenznummer ebenfalls bei null.

Der 24 Byte-Parameter enthélt nur druckbare ASCII-Zeichen. Nicht benutzte Stellen enthalten
Leerzeichen (0x20).

Die Prufsumme wird durch Addition Modulo 256 aller Zeichen im Paket (ausgenommen der zwei,
fur die Prifsumme) gebildet.

HINWEIS Dieses Protokoll ist eine vorldufige Implementierung. Es kann in naher Zukunft noch

Anderungen geben!

4.6.5.

STATUSBYTE | PARAMETER BESCHREIBUNG
OxAO LV o Meldung nach dem Systemstart. Dabei wird die
Firmwareversion ausgegeben.
OxA1l XXX Statusmeldung nach Zustandsanderung oder

Ablauf der Zykluszeit.

SHLDoax" Firmwareversion (High- / Low-Byte)

XXX Zustand 1/O 1
0= LOW
"1’ = HIGH

IXXXXXX Zustand 1/0O 2
‘0 = LOW
1" = HIGH

XXX Zustand IR-Beleuchtung
‘0’ = Aus
1" = An
'2" = N/A (nach POR)

XXX Zustand des Kameratreibers
'0’ = POR
"1’ = RUN
L.]
'5'= DOWN

Fernsteuerung

Das Datenpaket flr die Fernsteuerung ist wie folgt aufgebaut
<Kennung><Absender IP><Seq.-Nr.><Ausg.-Nr.><Dauer><Passwort><Prifsumme>

Kennung
|dentifikation des Protokolls: ,BSREM" (FUnf Zeichen - ASCII).

Absender-IP

Beinhaltet die IP-Adresse des Absenders als String aus Hexziffern. Die IP-Adresse 192.168.0.2
ware dann ,COA80002".

Seq.-Nr. (Sequenznummer)

Wenn eine Reihe von Paketen gesendet wurde, dient die Sequenznummer der Identifikation dieser
Pakete, dadurch kdnnen auch doppelt empfangene Pakete erkannt werden. Die Sequenznummer
wird hexadezimal mit zwei Ziffern reprasentiert, der Bereich ist O bis 255 (00...FF).

Ausg.-Nr. (Ausgangsnummer)

Die Ausgangsnummer, ist die Nummer des zu steuernden Ausganges. Zuldssig sind die Werte 1
bis 4. Die Nummer besteht nur aus einer Hex-Ziffer.
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1 = -- nicht verwendet --
2 = -- nicht verwendet --
3 =KameralO 1
4 = Kamera |O 2
Dauer
Die Dauer wird als zwei Ziffern-Hexstring kodiert.
0 = Aus

1 = An (permanent)
2..255 = Einschaltdauer in Sekunden.
Passwort (Authentifizierungscode)

Geschaltet wird nur bei Ubereinstimmung mit dem im Konfigurationsmenii angegebenen
Authentifizierungscode. Nicht benutzte Stellen des Passwortes missen als |F’ gesendet werden.
Der Authentifizierungscode besteht immer aus vier Ziffern. (DTMF-Zeichen ,0123456789*#“und
F).

Prifsumme
Die Prufsumme wird gebildet indem man alle Datenbytes addiert (Modulo 256).

HINWEIS Die Kamera sendet nach erfolgreicher Uberpriifung der Anfrage eine Quittung. Die

Quittung wird nur gesendet, wenn die Statusmeldungen aktiviert wurden. Das
Datenpaket hat den Statuscode Ox1E und als Parameter, wird das oben definierte
Fernsteuerungsdatenpaket 1:1 zurlickgesendet (flllt alle 24 Bytes des Parameters
aus).

Das Fernsteuerungspaket wird an den UDP-Port fir die automatische Erkennung (Default: 4005)
gesendet. Die Empfangsbestatigung (Remote ACK) wird den Statusport (Default: 5000) senden.

HINWEIS Dies sollte nur durch fachkundige Personen durchgeflhrt werden. Fir Schaden die

durch unsachgemafes Offnen des Gehauses entstehen, haftet der Kunde.

Ist die eingestellte IP-Adresse nicht bekannt, besteht die Moglichkeit diese via DIP-Schalter auf die
Adresse 10.10.10.10 zuriick zu setzen. Dazu muss das Gerat gedffnet werden.

HINWEIS Soll lediglich die IP-Adresse gedndert werden, geschieht dies Gber das Webinterface
der CP-CAM.

Die Vorgehensweise ist wie folgt

1. Kameravon Versorgung trennen
2. Beide DIP-Schalter auf ,OFF“ stellen (Bild 1)

3. Netzwerkadapter des PCs auf [P 10.10.10.11 und Subnetzmaske: 255.255.255.0
konfigurieren

4. Versorgung anschlieBen
5. Webinterface unter 10.10.10.10 aufrufen

6. GewUlnschte |P und Subnetzmaske konfigurieren (rechts oben auf Speichern klicken)
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7. 45 Sekunden abwarten
8. Kamera von Versorgung trennen

9. DIP Schalter wieder in
Ursprungsposition bringen (Bild 2)

10. Versorgung anschlie3en

11. Kamera bootet nun mit neuen

Netzwerkeinstellungen,
Zugangsdaten sind ,admin“und
,1234"°

12. Netzwerkadapter des PCs wieder Abbildung 23: DIP-Schalter CP-CAM

zurlckstellen

HINWEIS Bei der CP-CAM-Pin verbirgt sich der DIP-Schalter hinter der Kunststoffabdeckung

unterhalb der Linse.

DIP-SCHALTER

Abbildung 24: DIP-Schalter CP-CAM-Pin
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4.7. Web-Sicherheit
Diese Mal3nahme dient dazu, einen bosartigen Angriff auf eine CP-CAM zu verhindern.
4.7.1. Funktionsbeschreibung
Die Anzahl der Fehlversuche bei der _ -

Authentifizierung wird global gezahlt.
Nach vier Fehlversuchen erfolgt eine
temporare Sperrung und Eintrag auf
der Blacklist (siehe oben). Unter
Client wird der Status fur das aktuell
verwendete Gerat angezeigt. Dies
lasst sich Uber die
Konfigurationsdatei anpassen.

Tieiberstatus RUN
Zustand IR Beleuchtung OFF
ShutterWert 124
Chip Version 823A
Laufzeit (Tage- 0 - 00:41:02

Stunden:Min:Sek. )

Die Blacklist ist als FIFO-artige Liste
ausgefihrt, der ein neuer Eintrag
angehangt wird.

Blacklist —

MAC 00-50-C2-F9-32-H
Client IP 192.168.

Eine IP-Adresse wird nur einmal System Infos

eingetragen. Eine Austragung erfolgt v
immer von hinten (dltester Eintrag
wird entfernt).

ok

Abbildung 25: Blacklist

Vorausgesetzt, es wurde keine weitere IP-Adresse gesperrt oder Authentifizierungsversuche von
gesperrten IPs unternommen, wird der jeweils dlteste Eintrag nach Ablauf von sechs Minuten aus
der Liste entfernt. Nach 60 Minuten ohne neue Warnung, wird die gesamte Sperrliste wieder
freigegeben.

Sollte die Blacklist voll sein, dann werden alle weiteren Authentifizierungsversuche blockiert,
standardmaRig sind die Authentifizierungsversuche vom internen Netzwerk (LAN) davon
ausgenommen. Damit werden alle Zugriffe von Extern und aus dem Internet blockiert.

Die interne IP-Adresse des Gateways zahlt nicht zum internen Netzwerk (LAN)!
A ACHTUNG Damit sind Zugriffe, die indirekt Gber das Gateway laufen ebenfalls nicht moglich!
(VPN, Fernwartung - wenn Gateway ein "Server" und kein "Router" ist!)

Nach einer fehlgeschlagenen Authentifizierung erscheint bei einem Fehlversuch ein HTTP 401
Code. Bei einer Sperrung wird stattdessen HTTP 403 gesendet.
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. Max. Anzahl Versuche: 4
. Zeit bis Austragung einer IP aus der Blacklist: 6 Minuten ohne weiteren Fehlversuch.
. Zeit bis zum Loéschen der gesamten Blacklist: 60 Minuten ohne weiteren Fehlversuch.
. Reaktion, wenn Blacklist voll ist: ~ Zugriff nur noch aus dem lokalen Netzwerk zulassen.

. Max. Anzahl Eintrége in der Blacklist: 100

Uber die Ressource "index.cgi" kann ein JSON-Objekt abgerufen werden, in dem diverse
Informationen zum Geréat enthalten sind:

{
"lang": "de",
"title": "CP-CAM Default",
"version": "V 5.1",
"mac": "00-50-C2-F2-XX-XX",
"preset": "0O",
"driverState": "RUN",
"lightState": "OFF",
"shutterValue": "124",
"chipVersion": "823A",
"uptime": "0 - 00:00:51",
"blackliststate": "---",
"clientblockstate": "IP 192.168.xxx.xxx ok"
1

blackliststate:
= Keine Eintrage vorhanden.

"1/100" =1 Eintrag von max. 100 moglichen vorhanden.
"LAN" = Liste voll und Zugriff nur noch tber das lokale Netzwerk moglich.
"BLK" = Liste voll und Zugriff generell blockiert.

clientblockstate:
Hier wird die IP-Adresse der anfragenden Gegenstelle ausgegeben zusammen mit dem "ok", wenn
die IP nicht auf der Blacklist steht, oder "blocked", wenn dies der Fall ist!
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KAMERA VGA CoLOR CMOS IMAGE SENSOR

Objektiv 2,5 mm f1:2.0 bei Festblende 2.0; Fokussierbereich ab 200 mm scharf:
Weitwinkel 111°.

Bildauflosung 640 x 480 (VGA) mit max. 15 fps.
320 x 240 (QVGA) mit max. 25 fps.
162 x 120 (QQVGA) mit max. 25 fps.

Hardwarebasierende JPEG-Kompression mit max. 25 Bildern pro Sekunde
bei QVGA.

Vierfach Digitalzoom.
Prozessor 32 Bit RISC-DSP, Taktfrequenz 128 MHz.

Netzwerk 100 BaseTX Ethernet Interface.
Eingebauter Web-Server. Mehrere PC’s kbnnen gleichzeitig zugreifen.

Anschluss Alle Bauformen werden mit einem absteckbaren AnschluBkabel (Patchkabel)
0,25 m geliefert. Zwei digitale Ein- oder Ausgange fir Schaltoptionen auf
zwei freie Adern der Netzwerkleitung moglich.

CE-Zeichen EMV-geprift nach EN55011 und EN500082-1.
Temperaturbereich -20 °C bis +55 °C
Schutzart Wettergeschitzt IP54 oder IP65, abhangig von der Geh&usebauform und

Einbausituation.

PoE-Versorgung Klassel, Endspan (Spannung wird auf den vier Datenleitungen zugefthrt).
Midspan (PoE auf freien Adern) ist nicht vorhanden.

Betriebsspannung 24V DC Direktspeisung (20 - 36 V) auf zwei freie Datenleitungen alternativ
zu PokE.
Leistung Maximal 3 VA.

Pinnummerierung Stecker RJ45

Abbildung 26: Pinnummerierung
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Farbcodierung des Kabels nach EIA/TIA 568A Belegung
1
2
Kabel / Paarl ——a i
RY 5 4PR124 - == Paar2 :
I f e B
it i———
i !===._;. > pPaar3 ;
<4 paars
Abbildung 27: Farbcodierung
Anschluss an die CP-CAM
HINWEIS In der Variante mit einer SIP-Sprechstelle, ist die Kamera werksmaRig mit dem
internen Switch verbunden. Der Anschluss und die Versorgung erfolgen gemeinsam.

Siehe Beschreibung der SIP-Sprechstelle.

0131

Zum Anschluss an die Stiftleisten ST1 und ST2 ICiz2
werden zwei Buchsengehause 16-1721, |

JST PAP-04V-S und sechs Crimpkontakte 16- r o
1722, JST SBHD-001T-P0,5 benotigt. Die @

Verarbeitung erfolgt mit einer Crimpzange JST

=
0
=)

WCI610. fo B M3
.

(4]
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ST5
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Abbildung 28: Anschluss an die CP-CAM

SIGNAL ADER-FARBE RJ45-
STECKER
ST1-4 Eth RX- grin Pin 6
ST1-3 Eth RX+ gran-weifls Pin 3
ST1-2 Eth TX- orange Pin 2
ST1-1 Eth Tx+ orange-weif3 Pin 1
ST2-1 101 - -
ST2-2 102 - -
ST2-3 GND braun-weils Pin 7
ST2-4 +24V blau-weil3 Pin 5
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5.3. Technische Zeichnungen

CP-CAM

Die CP-CAM steht in verschiedenen Gehdusen bzw. Einbauvarianten zur Verfligung:

5.3.1. CP-CAM Steel

STEEL
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Abbildung 31: CP-CAM Steel

= BAUDISCH

Dokumentenversion:
20161104MN_HB_DE_CP_CAM

Software Versionen:
V5.0

45/ 50

GERAT



CP-CAM

STEEL

5.3.2. CP-CAM Pin / Door
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Abbildung 32: CP-CAM Pin / Door
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5.3.3. CP-CAM im Gehause fir Paneleinbau IP65

CP-CAM
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Abbildung 29: CP-CAM im Gehduse fiir Paneleinbau IP65
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5.3.4. CP-CAM fiir Siedle Vario Gehause
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54. Konformitatserklarung

EG-Konformitatserklarung

flir Gerate nach der EG-Richtlinie 2004/108/EG (EMV- Richtlinie)

Das Geréat

Baudisch.CP-CAM in allen Varianten
Art.-Nr. 33-0896, 33-0879, 33-1001, 33-1390, 33-1424

stimmt mit den Anforderungen der EG-Richtlinie 2004/108/EG
in alleiniger Verantwortung von

Baudisch Electronic GmbH
Im Gewerbegebiet 7-9
D-73116 Waschenbeuren
uberein.
Folgende harmonisierte Normen sind angewandit:

EMV- Richtlinie:
Norm Datumsausgabe MNormeninhalt
DiN EN 61000-6-2 Jum 11 Sehriestighait Industriebersich
DIN EN 61000-4-2 Dez 09 Prixfung der Storestigksit gegen die Entiadung statischer Bl kirizitat
DIN EN 61000-4-3 A 11 Prixiung der Striestighkait gegen hochireguents elekromagnetische Felder
DIN EN 61000-4-4 Apr13 Prixung der Stirestigksit gegen schnelle transient elakdrische Stonorodeny Burst
DIN EN 61000-4-5 Jun o7 Prixung der Storestighkeit gegen Stolspannungen
DIN EN 61000-4-6 Dez 09 Storfestigkeit g20en leitungsoefinree Storgroben, induzier durch Rochiregquents Felder
DiN EM 61000-6-3 Mow 12 Sshraussendung fir Wohnbereich, Geschafts und Gewerbebareiche sowie Kleinbetriebe
DiH EN 55011 Mz 14 Funkstirungen industrislle, wissenschaftliche und medizinische Garie
EInrichtung aer Infrmationstechnik
DIN EN 55022 A 11 Funkstirsigenschaten
03.04.2014 Peter Baudisch GeschaftsfOhrer
fﬁ L ﬂ'ﬁﬁ o

Abbildung 33: Konformitatserklarung
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7. Notiz
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