Baudisch + Loxone Konfiguration
bei mehreren Netzwerken

APPLICATION NOTE



Baudisch + Loxone Konfiguration bei mehreren Netzwerken

1. Wichtige Informationen

HINWEIS Diese Losung funktioniert unter der Prémisse, dass man auf die Netzwerke
der Kunden begrenzt Einfluss nehmen kann.

Benotigt wird, neben der Sprechstelle und den Loxone Miniservern, ein intelligenter Switch,
der Port Isolation fahig ist.

In der folgenden Anleitung verwenden wir einen TP-Link T1500G-8T, einen Jetstream 8Port
Smart Switch.

Fir die Router verwenden wir hier handelsUbliche Fritzbox Router (7490 & 7430).

1.1 Problemstellung

Eine Baudisch Sprechstelle, ohne eigenen Internetanschluss, soll in einem Mehrfamilienhaus
dazu in der Lage sein, mit jeder Partei kommunizieren zu kénnen. Die Netzwerke der Parteien
dirfen nicht miteinander kommunizieren.

2 Netzwerkaufteilung

In diesem Beispiel haben wir 2 Parteien. Somit brauchen wir 3 voneinander ,abgetrennte”
Netzwerke. Diese teilen wir wie folgt ein:

IP Adresse der Sprechstelle:
Audio: 192.168.178.200 255.255.0.0
Video: 192.168.178.220 255.255.0.0

IP Adressbereich der 1. Partei
192.168.179.3 bis 192.168.179.254 mit 255.255.0.0
192.168.179.1 ist fUr den Router reserviert.

192.168.179.2 ist fur den Loxone Server reserviert.

IP Adressbereich der 2. Partei
192.168.180.3 bis 192.168.180.254 mit 255.255.0.0
192.168.180.1 ist flr den Router reserviert

192.168.180.2 ist fur den Loxone Server reserviert
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3 Konfiguration Sprechstelle

3.1Video

Baudisch CP-Cam Firmware V 5.1
CP-CAM Default ] MAC 74-19-F8-60-11-5D

O

Konfiguration

Q Allgemein @ Bild-Einstellungen ... Benutzer >)) I/O Ports 'H,“i‘ Erweitert
Kamera Name CP-CAM Default
Standardsprache des ° () () ()
Webinterfaces el -/ NS
Deutsch English Francais ltaliano
DHCP >\
° N,
Aus An
192 168 178 220
IP Adresse
255 255 0 0
Netzmaske
192 168 178 1
Gateway
192 168 178 1
DNS
Die CP Cam erreichen Sie unter der Standard IP Adresse 192.168.1.220.
Hier stellt man in der Konfiguration die gewilinschte IP-Adresse ein.
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3.1 Audio

Baudisch SIP Firmware 063035 V8h7/V3.6 (V6.0)
L MAC 74-19-F8-60-35-FC

(o)

Experten Konfiguration

Netzwerk Rufziele Relais SIP SIP Erweitert Kommunikation System

owr —@——O—

IP Adresse 192 168 178 200

Netzmaske 255 255 0 0

Gateway 192 168 179 1

DNS _040_

DNS-Server Folgende IP
automatisch Adresse
beziehen verwenden

Primarer DNS 192 168 179 1

Sekundarer DNS 192 168 179 1

Das Turmodul erreichen Sie unter der Standard IP Adresse 192.168.1.200.
Hier stellt man in der Konfiguration die gewilinschte IP-Adresse ein.

Als Gateway wird ein Router mit Internetzugang festgelegt.
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Netzwerk Rufziele Relais SIP SIP Erweitert Kommunikation System

SIP Registrierung ' o

Nein Ja

SIP-Server antisip.com
(IP oder URI)

Port 5060
(Standard 5060)

SIP-Domain antisip.com

(IP oder URI)
SIP-Server als Outbound ° ()
Proxy o
Nein Ja
Benutze DNS-Server ° )
Nein Ja

SIP-Benutzer-ID baudischtest

SIP-Authentifizierungs-1D baudischtest

SIP-Authentifizierungs-PIN eeccseee

Anzeigename baudischtest

(Optional, z.B. Max Mustermann)

/A ACHTUNG

SIP- Accounts ein. Bitte verzichten Sie hier auf Sonderzeichen!

Im SIP Reiter der Expertenkonfiguration stellen sie die Login Daten des
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4 Einrichtung Fritzbox

FRITZ!Box 7490 FRITZINAS MyFRITZ!

Heimnetz > Netzwerk

Netzwerkeinstellungen

[ Statusinformationen iiber UPnP {ibertragen

Uber Universal Plug & Play (UPnP) werden im Heimnetz Statusinformationen der FRITZ!Box zum Netzwerkstatus und zu Portfreigaben bereitgestellt. Die Funktion hat keinen Einfluss auf Sicherheitseinstellungen der FRITZ!Box.

IP-Adressen
Hier kdnnen Sie die IP-Adresse der FRITZ!Box andemn.

IPv4-Adressen

In der Fritzbox unter Heimnetz> Netzwerkeinstellungen in den Bereich IPv4 Adressen gehen.

Partei 1:
Heimnetz
IPv4-Adresse 192 . |168 179 .1
Subnetzmaske 255 . [255 0 .0

DHCP-Server aktivieren
DHCP-Server vergibt IPv4-Adressen

von 192 - 168 179 .3
bis 192 . (168 179 . 254
Giiltigkeit 30 Tage

Fur die erste Partei wird hier die DHCP Range festgelegt.

Partei 2:
Heimnetz
|Pv4-Adresse 192 . 168 180 .1
Subnetzmaske 255 . 1255 0 .0

DHCP-Server aktivieren

DHCP-Server vergibt |Pv4-Adressen

von 192 . 168 180 .3
bis 192 . 168 180 . 254
Giltigkeit 30 Tage

A\ ACHTUNG Die DHCP Range darf sich zwischen den Parteien auf keinen Fall
Uberschneiden!
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5 Loxone Server Einstellungen

Einstellungen
Die Sprechstelle und der SIP-Anbieter Geratetyp Loxone Intercom
werden wie gewohnt in der Loxone I S ——
Konfiguration bei allen Parteien gleich Host fur Videostream (intern) 192.168.178.220
angelegt. Host fir Videostream (extern) clouddns: 2090
Benutzername Kamera admin

Frirrd

Kennwort Kamera

Huost fir Audio (int 192.168.178.200

A\ ACHTUNG Kennwort SIP Modul o I.'_Ir . ?D (irsterm) —

. ] Host fir Audio (extern) antisip.com
ist das Kennwort des Webinterface des o _

- ‘ ) ) Benutzername Audio (intern) admin
Turmoduls. Hier wird nicht das Kennwort Benutzername Audio (extern) baudischtest
des SIP-Anbieters verlangt! Kennwort SIP Modul —

Partei 1. Partei 2
Gerat konfigurieren X
Netzwerk Gerdt konfigurieren *
Gerdtetyp Miniserver e Netzwerk

MAC-Adresse (Seriennummer) 504F3410ES75 Gerdtetyp Miniserver w
O Automatische Netzwerkkonfiguration verwenden (DHCF) MAC-Adresse (Seriennummer) S04F9410CC40

®) statische Adresse verwenden (empfohlen) () Automatische Netzwerkkonfiguration verwenden {DHCE)

IP Adresse 192 18175 . 2 (®) statische Adresse verwenden {empfohlen)

Metzwerkmaske 255 .255 0 . 0 IP Adresse 192 . 1658 §180 . 2

Standard Gateway 192 .168. 1 . 1 Metzwerkmaske 255 2550 0 . 0

DINs Server | Standard Gateway 192 168 . 1 . 1

Alternativer DNS Server 8 .8 4 . 4 DINS Server s .8 .8 .38
Alternativer DNS Server g .8 .4 .4

Der Miniserver |8sst sich nur fiir 1 Stunde nach einem Strom Reset konfigurieren!

Der Miniserver [&sst sich nur fir 1 Stunde nach einem Strom Reset konfigurieren!

Abbrechen

Senden Abbrechen
Die IP-Adressen werden passend zum parteiinternen Netzwerk vergeben.
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6 Konfiguration TP-Link Switch:

Im Webinterface des Smartswitches werden unter dem Menlpunkt L2 Features die

Einstellungen fiir die Port Isolation eingestellt.

10 tp-link SYSTEM L2 FEATURES L3 FEATURES
Switching v
Port Config Port Isolation Loopback Detection
. LAG Port Isolation Config
+ MAC Address .
UNIT1 Eait
VLAN
Port LAG Forwarding Port List
Multicast
1M - 1UDM-B,LAG1-8
STEIIIE] 10E2 102 - 10/1-8,LAG1-8
LLDP 1103 - 110/1-8 LAG1-8
104 - 1UDM-B,LAG1-8
0I5 - 1UDM-B,LAG1-8
10i6 - 1UDM-B,LAG1-8
i - 1UDM-B,LAG1-8
oia - 1UDM-B,LAG1-8
Total: 8

Notes:

In diesem Unterment legen wir fest, welcher Port mit wem kommunizieren darf. Hier muss der
Port der Sprechstelle mit allen anderen Ports kommunizieren kénnen. Die Ports der einzelnen
Parteien dirfen jedoch nicht miteinander kommunizieren, da sonst die Parteien untereinander
auf ihre Netzwerke zugreifen kdnnen.
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Port Isolation Config

Port

LUMITA LAGS

| Select Al EIJ}I 3[4 [5] [6] |—';'1| 5

- Selected ﬂ Unselected - Mot Available

UHITN LAGS

|| Select All

Forwarding Port List

- Selected ﬂ Unselected - Mot Available

Gaen

Die Sprechstelle, an Port 1 angeschlossen, darf durch die Konfiguration wie oben beschrieben
mit allen anderen Ports kommunizieren.
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Port Isolation Config

Port

LIMNITA LAGS

] Select Al 2 [ S s Al

- Selecte ﬂ Unselected - Mot Available

I UMITA LAGS

] Select Al -ﬁjrﬁﬁ}'rﬁfﬁrﬁﬁﬁ

Forwarding Port List

- Selected ﬂ Unselected - Mot Available

Gaoa

Partei 1, an Port 2 angeschlossen, darf nur mit Port 1, also der Sprechstelle kommunizieren.
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Port Isolation Config

Port

LUMITA LAGS

" Select Al =N @EF’}I 75 e 7] e

- Selected ﬂ Unselected - Mot Available

! LUMITA LAGS

| Select Al Elr'ﬁ (3[4 [5][6] |—';'1| 5

Forwarding Port List

- Selected ﬂ Unselected - Mot Available

Ganon |

Partei 2, an Port 3 angeschlossen, darf nur mit Port 1, also der Sprechstelle kommunizieren
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HINWEIS Optional bietet es sich an, zwischen Sprechstelle und SmartSwitch einen

Lan-Secure-Adapter zu installieren. So wird im Sabotagefall die Lan Verbindung nach
drauBen gekappt und die Netzwerke aller Parteien sind vor Eindringlingen geschiitzt.
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